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拉伸式 3-D 多涡卷混沌系统的设计及其在保密通信中的应用 

马均澎，王丽丹，段书凯，吴洁宁 

（西南大学电子信息工程学院非线性电路与智能信息处理重庆市重点实验室，重庆 400715） 

摘  要：基于典型的 Chua 式电路，提出了一种拉伸式多涡卷混沌系统。首先，通过系统的对称性、不变性、耗

散性、系统平衡点和稳定性，分析了混沌的分维特性、时域波形、Lyapunov指数谱等基本的混沌动力学特性。其

次，利用 PSPICE实现了该系统的混沌电路。最后，结合 Lyapunov稳定性原理，运用单向耦合法，探究了该混沌

系统的同步性问题，并采用该方法有效地实现了特定信号的加密、解密。数值仿真与实验结果保持一致，进一步

证实了该方法的可行性。 
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Design of a tensile-type 3-D multi-scroll chaotic system and  

its application in secure communication  

MA Jun-peng, WANG Li-dan, DUAN Shu-kai, WU Jie-ning 

(Chongqing Key Laboratory of Nonlinear Circuits and Intelligent Information Processing,  

School of Electronic and Information Engineering, Southwest University, Chongqing 400715, China)  

Abstract: A kind of tensile-type 3-D multi-scroll chaotic attractor based on Chua’s circuit was successfully designed. The 

chaos generation mechanism was studied by analyzing the symmetry and invariance, the existence of the dissipation, as 

well as the system equilibrium and stability. Then, some basic dynamical properties, such as Lyapunov exponents, fractal 

dimension, chaotic dynamical behaviors of the new chaotic system were introduced, either numerically or analytically. At 

the same time, the chaotic circuit of this system was realized by PSPICE. Finally, based on Lyapunov theorem and unidi-

rectionally coupled method, the synchronization of the chaotic system has also been investigated. With this approach, the 

novel system can be applied to secure communication, which can achieve the purpose of covering specific signals. The 

experimental results are in agreement with numerical simulation results, which verifies the availability and feasibility of 

this method. 
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1  引言 

自 20 世纪 70 年代中期，Lorenz
[1]
揭开混沌学

研究的历史序幕至今，混沌科学得到十分迅猛的发

展，目前已在电路、信息处理、人工神经网络等众

多领域
[2~4]
得到了极为广泛的关注。1990年，Pecora

等
[5]
首次研究了 Newcomb电路的混沌同步，将其引

入保密通信，打破了混沌研究与保密通信中存在的

技术壁垒。自此，混沌保密通信技术的研究进入高

速通道，成为世界各国的重要研究课题，并在该领

域取得了巨大成就
[6~8]
。相较于传统密码学出现的

自同步密码系统的传输错误以及有限的密钥空间，

混沌同步保密通信由于其特殊的加密方式，不仅有

效地避免了该错误扩散的产生
[9]
，而且系统对应的
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密钥为一定范围内的实数集，其中的每一个值都可

能被取到，进而提升了保密系统的密钥空间和破译

难度等
[9]
。这些优势极大地促进了混沌理论和混沌

加密在信息安全领域的研究，其中，如何构造复杂

多变的混沌系统已成为国内外专家、学者研究的热

点问题。 

近年来，随着混沌控制理论趋于成熟，研究人

员先后提出了 Chen系统
[10]
、Jerk系统

[11]
、Lv系统

[12]

等。其中，Chua式多涡卷混沌系统一直是众多理论

和实验研究的重点
[13]
。由于此类混沌系统可以展示

出丰富的动力学特性以及多变的混沌结构
[14,15]
，因

而在保密通信和信息隐藏等方面具有极为广阔的应

用前景
[9]
。目前，对于 Chua式多涡卷混沌系统的研

究，主要是利用间断函数
[16]
、sigmoid函数

[17]
、多重

分段线性函数
[18]
等替代 Chua式二极管，构建出了诸

如变形 Chua氏电路
[19]
、Chua氏对偶混沌电路

[20]
、

多涡卷 Chua氏电路
[21]
等多种涡卷混沌系统。但这类

实验结果大多呈现出混沌涡卷的自我重复
[22~25]

，而

其他类型涡卷结构的提出，却鲜有报道。 

针对以上问题，本文在 Chua电路
[13]
的基础上，

提出了一种拉伸式多涡卷混沌系统。该系统通过

Heaviside函数将之前的涡卷结构拉伸为“半涡卷”状

态，使其混沌轨迹由平面变为立体，从而成功地摆脱

了多涡卷混沌吸引子在多方向上单一的涡卷复制结

构。另外，改变系统的部分参数密钥还可以控制其混

沌轨迹，使其出现更为复杂、多变的混沌结构。通过

理论推导、数值仿真、Lyapunov指数谱等研究了该系

统的基本动力学特性，同时，针对该系统设计了

PSPICE 电路。最后，利用线性反馈控制法探究了混

沌系统的同步问题，并采用单向耦合法实现了特定的

物理信号与混沌系统的加密、解密。由于该混沌系统

展现出丰富的动力学特性，因而在保密通信中
[26,27]
具

有更为优越的保密性能和保密效果
[9]
。 

2  构造新型 3-D多涡卷混沌吸引子 

2.1  构造单方向多涡卷混沌吸引子 

基于相关文献[28,29]的研究成果，在 Chua式电

路的基础上，利用多项式平移的方法在 x 方向上构

造出多涡卷混沌吸引子，其无量纲状态方程如下 

 

[ 0.5 0.5 ( )]x y x h x

y x y z

z y

= − +⎧
⎪ = − +⎨
⎪ = −⎩

α

β

�

�

�

 (1)
 

其中，x、y、z为状态变量，α和 β为系统参数。h (x)

的分段线性函数表示为 

 ( ) ( )
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sgn 2 1 sgn( 2 1)
N N

n n

h x x n x n

= =

= + + + − +∑ ∑  (2) 

当 x<0时，sgn (x) = −1；当 x>0时，sgn (x)=1。

该系统在 x轴方向可产生 2N+1个涡卷混沌吸引子。

令 N = 3，α = 10，β =16，根据式(1)和式(2)，得到

7涡卷混沌吸引子的数字仿真结果，如图 1所示。 

 

图 1  系统(1)的混沌吸引子 

2.2  构造拉伸式 3-D 多涡卷混沌吸引子 

通过进一步研究，本文将同类型的分段函数 f(x)

和 d(z)引入系统(1)中，可以使该混沌吸引子沿 z方

向进行拉伸扩展，从而构造出了拉伸式 3-D多涡卷

混沌吸引子，其无量纲方程式如下 
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其中，h(x)如式(2)所示，f(x)、d(z)的分段线性函数

表示如下 

 ( ) ( )f x x h x= − +  (4) 

 ( ) ( ) ( )1 sgn 3 2d z z h x z N= − + + − +⎡ ⎤⎣ ⎦  (5) 

这里选取 α = 10，β = 16，N = 3，初值为 (2, 

0.5, 0.005)。采用三阶 Runge-Kutta 算法，得到多

涡卷混沌吸引子相图，如图 2所示。通过对比系统

(1)和系统(3)的结构不难发现：系统(1)只是单纯的

涡卷横向扩展，而系统(3)则是在系统(1)的基础上

对其进行了拉伸扩展，使该涡卷混沌系统变为“半

涡卷混沌”系统，特别是在图 1和图 2(a)中的混沌
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结构发生了明显变化，可以观察到系统沿 z方向上

通过拉伸，使本该重叠在某一平面上的涡卷结构，

产生了分离。这是之前很多混沌结构没有出现过的

一种现象。同时，观察图 2(b)~图 2(d)，γ1 = 0.45

固定不变，随着 γ2的增大，特别是在 y−z平面上，

系统逐渐出现复杂的涡卷混沌特性。 

3  基本动力学分析 

3.1  对称性和不变性 

由于在变换(x, y, z)→(−x, −y, −z)下，系统(3)的

相图均保持不变，即系统的吸引子关于原点对称，

并且这种自然的对称性对所有的系统参数都保持

不变。 

3.2  耗散性和吸引子的存在性 

根据 

 = 0.5 1
x y z

V
x y z

∂ ∂ ∂Δ + + = − −
∂ ∂ ∂

α
� � �

 (6) 

当 0.5α +1 > 1时，则系统(3)是耗散的，以指数

形式收敛。 

 (0.5 1)d
e

d

α t
V

t

− +=  (7) 

即体积元 V0在 t 时刻收缩为体积元 V0e
−(0.5α+1)t

。这

意味着当 t→∞时，包含系统轨迹的每个体积元以指

数率−(0.5α+1)收缩到 0。所有系统轨迹线最终会被

限制在一个体积为 0的集合上，并且其渐进运动固

定在一个吸引子上。 

3.3  平衡点及稳定性 

令式(3)中的 0x y z= = =� � �
，得平衡点方程为 
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以 N = 3的情况为例，通过对式(8)进行求解，

可得系统(3)的平衡点分布如图 3 所示，图中“о”

表示指标 2的鞍焦平衡点。 

通过对系统(3)进行线性化，可以得到其平衡点

对应的雅可比矩阵为 

 

 

图 2  γ1、γ2取不同值时，系统(3)产生的多涡卷混沌吸引子  
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图 3  系统(3)对应指标 2的鞍焦平衡点分布 

由于所得的雅可比矩阵是一个固定矩阵，故该

矩阵与平衡点的具体数值无关，其对应的特征多项

式为 

( ) ( )3 2
+ 1+0.5 + +0.5 0.5 0− + =λ α λ β α α λ αβ  (10) 

令 α = 10，β = 16得出平衡点处矩阵的特征值

分别为：γ = − 6.277 7，λ1 = 0.138 9 + j3.567 1，λ2 = 

0.138 9 − j3.567 1。γ为负实根，λ1与 λ2是一对具有

正实部的共轭复根。因此，系统(3)的平衡点是不稳

定的鞍焦点，满足 Shilnikov定理，即对于三阶自治

系统平衡点的特征值 γ和 σ ± jw，若 γσ < 0且|γ|>|σ|，

则 σ满足系统的矢量场产生混沌的鞍焦点条件，从

而在理论上证明了系统(3)存在混沌的可能性。 

3.4  Lyapunov指数、维数 

Lyapunov 指数是衡量系统动力学特性的一个

重要定量指标, 它表征了系统在相空间中相邻轨道

间收敛或发散的平均指数率。本文利用三阶

Runge-Kutta方法数值模拟求解新系统，从而得到系

统的 3个 Lyapunov指数，如图 4所示。其中，λL1 

=0.255 3，λL2 = 0.007 8，λL3 = − 6.263 3。由混沌理

论可知，若系统是混沌的，则必须满足以下条件：

1) 至少存在一个正的 Lyapunov指数；2) 存在一个

实数 λi逼近于 0；3) 所有 Lyapunov指数之和为负。

由 λL1、λL2、λL3可得该系统是混沌的，则其对应的

Lyapunov维数为 

 1 2

L

1 31

1
2 2.042

j

i

ij

λ λ
D j λ

λλ =+

+= + = + =∑  (11) 

 

图 4  系统(3)的 Lyapunov指数谱 

Lyapunov维数介于 2到 3之间，从而验证了该

系统为混沌系统。 

3.5  时域波形、功率谱、分岔图及最大 Lyapunov

指数谱 

系统(3)产生的时间序列具有一定的非周期性，

而且对初始值的改变也极为敏感。即使只对初始值

中的某一个数做细微的调整，得到的时域波形也会

有很大差别，如图 5所示。这里将初始值分别取为(2, 

0.5, 0.005)和(2, 0.5, 0.006)。在 0 < t < 20 s时，两曲

线没有明显的区别，而当 t > 20 s时，两曲线表现出

截然不同的时间演化曲线，这表明了系统的运动状

态对初始条件极为敏感，其相轨道在一定的区域内

无限填充或游荡，具有典型的非周期特性。图 6 为

系统的功率谱，功率谱是研究系统从分岔走向混沌

的重要方法。其中，周期运动对应尖锋，而混沌的

特征则是谱中出现“噪声背景”和“尖峰”。不难看

出，该系统在一定频率范围内是连续谱，并表现出

明显的非周期混沌特性。由于该拉伸式多涡卷混沌

系统的结构十分复杂，无法刻画出较大参数变化范

围内的分岔图。因此，图 7重点分析了参数 β在[16, 

16.1]上的局部分岔结构以及对应的最大Lyapunov指

数谱，其中，α = 10。混沌结构一般包含 3种状态：
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稳态、周期态和混沌态。当系统处于稳态或周期态

时，其对应的分岔图由一条或多条连续的线构成。

而当系统进入混沌态时，在分岔图中存在无数个类

随机点。通过观察不难发现，与一般的混沌结构不

同，系统(3)的分岔图在该区间展现出多个分岔结构，

并且均处于混沌态。与此同时其对应的最大

Lyapunov指数在[16, 16.1]范围内也基本为正数，从

而进一步证明了新系统在该区间内是混沌的。 

 

图 5  状态变量 x的时域波形 

 

图 6  系统（3）的功率谱 

由以上分析可知，本文所提出的新型多涡卷混沌

系统，除了对初始值的取值极为敏感之外，参数 α、β、

γ1和 γ2对系统状态影响也很大。不同的参数选取，会

使该混沌系统的结构发生变化，从“半涡卷”混沌变

为涡卷混沌。由于该混沌系统对初始值的极端敏感依

赖性，同时还可以提供数量众多、非相关、类随机而

又确定性的混沌信号。所以这种拉伸式多涡卷混沌吸

引子在实际保密通信系统中具有一定的开发潜力。 

4  电路仿真 

混沌系统中最简单最直接的物理模型就是电

路实现，许多混沌系统的动力学行为都是在电路

上得到了验证。本文利用 PSPICE 软件对该系统

进行了电路仿真。考虑到状态变量的取值应在集

成电路允许的工作电压范围内，结合图 2 的相图

大小，首先对其进行等比例压缩变换，这里将混

沌系统均匀压缩至原系统的
1

2
。然后采用线性电

阻 R、线性电容 C以及运算放大器 TL082实现了系

统(3)的物理模型。其中，运放选取的电压值为±15 

V，饱和值 Vsat =±13.5 V。此外，τ0 = R0C0既是时

间尺度变化因子，也是积分器的积分常数。利用

这一特性 ,可改变混沌信号在时域中变化的快慢

以及混沌信号频谱的分布范围，所以合理地选择

时间尺度变换因子的大小，对于混沌电路的设计

以及实现至关重要。这里变换因子选取 R24 = R34 = 

R42 = 60 kΩ，C1 = C2 = C3 = 210 nF。根据系统(3)

设计的电路如图 8所示。 

−f(x)、−d(z)和 h(x)是产生阶跃函数的发生电路。

系统(3)等比例压缩后，由电路的基本理论及各个组

件的特性，得到的电路方程为 

 

图 7  系统(3)随 β变化的分岔图和最大 Lyapunov指数谱 
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式(12)与式(3)对照，可得 
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令 α = 10，β = 16，N = 3。其中，R1 ~ R6、R8~R11、

R44、R45、R47、R50和 R53均为 13.5 kΩ，R15、R17、

R20、R21、R26、R36、R39和 R43均为 10 kΩ，R14 = 5 kΩ，

R35 = 160 kΩ，R7 = R48 = 0.94 kΩ，剩余电阻均为 100 

kΩ。根据图 2 的参数关系对 R15和 R17的取值进

行修改。考虑到仿真时间、饱和度以及初值对仿

真结果的影响，本次电路实验从 3时刻开始，最

大仿真步长设置为 0.01 s，仿真时间为 50 s，得

到系统(3)的电路仿真结果如图 9所示。可以观察

到电路结果与数值仿真基本保持一致，从而验证

 
图 8  系统(3)的电路原理 

( ) ( )

14 16 18 12 14 16 18 16

15 19 20 13 17 19 20 21 1 42

30 31 37 27 30 31 37 31 37

29 33 38 22 28 33 38 32 38 2 24

35 40

36 41 3 34

1
0.5 (2 )

1
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z y

R R C R
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= − + ⎜ ⎟⎢ ⎥

⎝ ⎠⎣ ⎦

⎡ ⎤ ⎛ ⎞
= − − + ⎜ ⎟⎢ ⎥

⎝ ⎠⎣ ⎦

⎛ ⎞
= − ⎜

⎝ ⎠

�
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�

⎧
⎪
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⎪
⎪
⎨
⎪
⎪
⎪ ⎟
⎪⎩

    (12)
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了混沌系统在电路中的存在性。 

5   混沌系统的同步及保密通信 

5.1  拉伸式多涡卷混沌系统的同步 

目前，混沌主要以 2种方式应用于保密通信中，

一种是混沌同步；另一种是混沌映射。其中，混沌

同步通过混沌载体流对接收端的驱动作用来实现，

该加密方式是一种动态加密，并且处理速度和密钥

长度无关。即使密文也参与了密钥流的生成，短时

间内传输错误也不会引起错误扩散。因此，这种算

 

(a) R15 = 10 kΩ、R17 = 10 kΩ对应的混沌吸引子 

 

(b) R15 = 9 kΩ、R17 = 9.4 kΩ对应的混沌吸引子 

 

(c) R15 = 9 kΩ、R17 = 9.8 kΩ对应的混沌吸引子 

 

(d) R15 = 9 kΩ、R17 = 10.2 kΩ对应的混沌吸引子 

图 9  系统(3)在不同电阻条件下对应的 PSPICE仿真结果 
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法效率很高，特别适用于实时信号处理。同时，传

统加密通信中经常采用频谱分析法对其进行破译，

但此种方法对混沌加密后的传输信号却没有太大

作用，主要是因为混沌传输信号具有类似噪声的宽

频谱特点，传统方法无法基于频谱分析得到有用信

息。另外，传统加密方式生成的加密信号与原始信

号之间存在一定的相关性，这对实际保密通信系统

的安全性是一个非常不利的因素。而对混沌保密通

信来说，只要选取适当的密文变换函数，那么生成

的加密信号就是遍历的、均匀分布的，该信号与原

始信号之间的互相关性趋于零。所以人们越来越重

视混沌系统在实际通信应用中的潜力。 

基于以上混沌保密通信的研究成果，本文提出

的拉伸式多涡卷混沌系统，结构复杂，且由于密钥

参数的变化形成复杂多变的混沌系统，可以大大提

高实际通信的保密效果和破解难度。为实现该系统

的混沌同步，将系统(3)的驱动系统和响应系统的状

态向量，分别取(x1, y1, z1)和(x2, y2, z2)，则驱动系统

的状态方程表示为 

 

( )
( ) ( )
1 1 1 2 1

1 1 1

1

[ ]x y x h x

y f x y d z

z y

⎧ = − +
⎪ = − − +⎨
⎪ = −⎩

α γ γ

β

�

�

�

 (14) 

响应系统的状态方程表示为 

 

( ) ( )
( ) ( )

2 1 2 2 2 1 2

2 2 2

2

[ ]x y x h x q x x

y f x y d z

z y

= − + + −⎧
⎪ = − − +⎨
⎪ = −⎩

α γ γ

β

�

�

�

 (15) 

其中，q为耦合系数。 

定义同步误差为 

 
1 2 1 2 2 1 3 2 1

, ,e x x e y y e z z= − = − = −  (16) 

结合式(2)、式(4)和式(5)，得到如下的同步误

差系统。 

( ) ( ) ( )
( ) ( ) ( ) ( )

1 2 1 1 2 2 2 1 1 2

2 1 2 3 2 1 2 1

3 2

=e e e h x h x q x x

e e e e h x h x h z h z

e e

⎧ − + − + −⎡ ⎤⎣ ⎦
⎪⎪ = − + − + − +⎨
⎪ = −⎪⎩

α γ γ γ

β

�

�

�

 (17) 

定理 1  对于混沌系统，当控制器取 u = −qe1 

且 q足够大时，得到的闭环系统是渐近稳定的，从

而实现系统(14)和系统(15)之间的渐近同步。 

证明  上式非线性函数 h(x)是 Lipschitz函数，

驱动系统和响应系统中的非线性部分，对于任意实

数 x1和 x2，均满足 Lipschitz条件 

 ( ) ( )2 1 2 1
h x h x l x x− −≤  (18) 

且 l ≥ 0。 

进而，对任意实数 x1、x2和 e1，都有 

 

( ) ( ) ( ) ( ){ }
( )

2
2

2 1 1 2 1 1

22 2

2 1 1

1

2

1

2

h x h x e h x h x e

l x x e

− − +⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦

⎡ ⎤− +
⎣ ⎦

≤

≤ (19)

 

将控制器 u = −qe1和式(19)代入式(17)中，得误

差系统 

( ) ( )
( ) ( ) ( ) ( )

1 2 1 1 2 2 2 1 1

2 1 2 3 2 1 2 1

3 2

=

[ ] [ ]

e e e h x h x qe

e e e e h x h x h z h z

e e

⎧ − + − +⎡ ⎤⎣ ⎦
⎪⎪ = − + − − − −⎨
⎪ = −⎪⎩

α γ γ γ

β

�

�

�

(20) 

这里选取 Lyapunov函数 

 ( )2 2 2

1 2 3

1

2
V e e e= + +  (21) 

将 V沿系统(3)的轨迹对时间 t求导，得 

 
( )

( ) ( )
( ) ( )

1 1 2 2 3 3

2 2

1 2 1

2

2 1 2 2 3

T

1 2 3 1 2 3

1
1

2

1 1
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l q e
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= + +

⎡ ⎤− − + + −⎢ ⎥
⎣ ⎦
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= − R

≤ αγ γ α
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�
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 (22) 

其中， 

( )2

1 2

1 1
1 0

2 2

1 1
= 1

2 2

1
0 0

2

l
l q

l l
R

l

− −⎡ ⎤− + +⎢ ⎥
⎢ ⎥

− − + −⎢ ⎥
⎢ ⎥
⎢ ⎥+ −⎢ ⎥
⎢ ⎥⎣ ⎦

ααγ αγ

α β

β

 

  (23) 

根据其对应的特征方程可得，只要选取适当的

增益 q，使 

 ( )2

2 1

1
1

2
q l> + −αγ αγ  (24) 

由 Lyapunov 稳定性理论可知，闭环系统(17)

是渐近稳定的，从而证明了系统(14)和系统(15)可以

实现同步。 

5.2  数值仿真 

利用Matlab，将系统参数分别设为：α = 10，β 

= 16，γ1 = γ2 = 0.50，N = 3，其中，系统(14)和系统

(15)的初始条件为 (2, 0.5, 0.005)、(0.2, 0.54, 0.05)。
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令耦合系数 q =10，在线性反馈控制下，驱动系统

和响应系统的同步误差仿真曲线如图 10所示。可

以看出，经过一个暂态过程后系统(20)的误差变

量 e1、e2、e3全部趋于 0，这说明驱动系统和响应

系统已达到完全同步，进而验证了线性控制器的

有效性。 

  

图 10  驱动系统和响应系统对应的同步误差仿真 

5.3  拉伸式多涡卷混沌系统在保密通信中的应用 

利用以上驱动系统和响应系统的同步关系，在

混沌控制的基础上进行了保密通信的应用，其加

密、解密过程的原理结构如图 11所示。 

 

图 11  新型多涡卷混沌同步系统的加密、解密原理 

发射系统为 

 

( )
( ) ( )

1 1 1 1

1 1 1 1 1

1 1

10[ 0.5 0.5 ]

16

x y x h x

y x h x y d z

z y

⎧ = − +
⎪ = − − +⎨
⎪ = −⎩

�

�
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 (25) 

接收系统为 

 

( ) ( )( )
( ) ( )

1 2 2 2 2

1 2 2 2 2

1 2

10[ 0.5 0.5 ]+

16

x y x h x q s t x

y x h x y d z

z y

⎧ = − + −
⎪⎪ = − − +⎨
⎪ = −⎪⎩

�

�

�

 (26) 

其中，h(x)、d(z)、s(t)分别为 

 ( ) ( )
3 3

1 1

sgn 2 1 sgn( 2 1)
n n

h x x n x n

= =

= + − + − +∑ ∑  (27) 

 ( ) ( ) ( )1 sgn 3 2d z z h z z N= − + + − +⎡ ⎤⎣ ⎦  (28) 

 ( ) ( ) ( )1
s t kw t x t= +  (29) 

假设需要加密的信号为一段特定的数字信号

w(t)，由 Matlab产生，如图 12所示。这里系统的

初始密钥为 (2, 0.5, 0.005) 和 (0.2, 0.54, 0.05)，

结合式(25)取 q = 10。在发送端将这一信号和驱动

系统中的混沌信号 x1叠加，并将产生的混叠信号

s(t)发送到传输信道中，加密函数 s(t)的选取比较

灵活，可以是线性的，也可以是非线性的，可以

是连续的，也可以是有断点的。本文选择了 s(t) = 

kw(t) + x1(t)作为加密函数，采用发送端的非线性

混沌信号作为密钥，将其同时发送到传输信道中，

大大加强了信号的破解难度，同时，该加密函数

还可以动态调整，一般地，为了对传输信号进行

掩盖，传输信号的幅值不能太大，否则有用信号

则不会被混沌信号很好地覆盖，故本文方案的幅

值 k为 0.l。 

与加密过程相似，解密是加密的逆过程，只要

加密的过程是可逆的，解密就可以实现。混沌解密

技术是将叠加的信号看成是对混沌轨迹的微扰，这

种扰动将会导致系统相应的回归映射点偏离由纯

净混沌系统得到的映射曲线，所以可以运用混沌同

步原理，通过测量当前映射点相对纯净映射曲线的

偏离程度，即可推出相应信号强度进而取出被掩盖

的信号。因此，在接收端只需从 s(t) 中减去受控系

统产生的同步混沌信号 x2(t)，再扩大 10 倍，就可

恢复出有用信号 w'(t)。整个混沌同步保密通信的仿

真结果，如图 12~图 15所示。不难发现，数字信号

w(t)经过拉伸式混沌系统的加密、解密，迅速得到

了当前信号 w'(t)，使该数字信号得到无失真传输，

即 w'(t)−w(t)→0，从而证明了该系统在保密通信应

用中的可行性。 

 

图 12  加密前混沌信号 x1(t)的时域波形 
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图 13  数字信号 w(t)的时域波形 

 

图 14  加密后混沌传输信号 s(t)的时域波形 

 

图 15  解密后得到信号 w'(t)的时域波形 

5.4  拉伸式混沌保密通信的同步性能分析 

由于混沌系统天然的初值敏感性、各态历经

性和内随机性等特征共同影响着加密系统的混

沌信号，稍有偏差就会对混沌序列产生很大影

响，因此，混沌同步加密是一种保密性很高的方

法。与传统依靠软件形成密码的方式不同，混沌

加密重点依赖于系统的硬件密码，即混沌产生机

制，这就使混沌加密的性能分析与传统密码学的分

析研究有很大的区别
[9]
。结合 5.3 节混沌同步掩盖

的加密、解密过程，本节主要从系统参数、初始密

钥以及同步控制器 u的选取 3个方面对其进行了分

析说明
[30]
。 

5.4.1  系统参数 γ 对混沌同步系统性能的影响 

结合 2.2节中拉伸式 3-D多涡卷混沌吸引子的

多种混沌结构，即 γ1 = 0.45，γ2分别取 0.47、0.49、

0.51以及 γ1 = 0.50，γ2 = 0.50，这 4种情况进行加密

仿真。令混沌同步加密系统误差 2 2 2

1 2 3
 e e e e= + + ，

则其对应的误差曲线如图 16所示。 

由选取 4种参数互不相同的混沌系统仿真结果

显示，在一定的时间范围内均能完全满足同步要

求。考虑到混沌结构对于系统参数的要求较高，特

别是当一个系统中的多个参数同时变化时，极少能

保证其产生的新型结构仍为混沌状态，而拉伸式

3-D多涡卷混沌系统，却较好地实现了该多态特性。

通过对比不难发现，图 16(c)达到系统同步的时间最

短，图 16(b)对应的时间最长，可见该多涡卷混沌同

步加密方式可以通过调节参数，实现 4种加密系统，

而同步时间的长短则需要针对不同的物理性能进

行适当的选取，因此这种特性在实际加密、控制等

方面应用前景较为广泛。同时图 16(b)和图 16(d)在

t<34 s 时，2 个系统的误差曲线极为相似，这说明

在一定范围内该多涡卷混沌系统当参数发生变化

时还具有较强的顽健性。因此，将拉伸式多涡卷混

沌系统应用在保密通信中，可以大大增加同步加密

的选择性以及稳定性。 

5.4.2  初始密钥对混沌同步系统性能的影响 

当一个确定性系统的发展演化行为敏感地依

赖于系统的初始条件时，则称这个系统是混沌的。

混沌的这个特征暗示出：对于 2个初始条件很相近

的不同轨道，最终将会以指数的方式分离，只要初

始条件稍微有所差别或微小扰动就会使系统的最

终状态出现巨大的差异。因而，混沌系统的长期演

化行为是不可预测的。5.3 节正是利用该特性，将

所提出的拉伸式多涡卷混沌系统运用到混沌保密

系统中，实现了系统的加密、解密的整个过程。为

了说明初始密钥对混沌同步系统的影响，以下对上

述混沌同步加密系统进行了分析。 

结合 5.3 节中加密、解密的应用系统，保持系

统参数不变从同一个混沌同步加密系统的发送端，

接收端中选取 3 组互不相同的初始密钥(x(0), y(0), 

z(0))，探究了在该条件下同步加密系统的误差曲线，

如图 17所示。 
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图 16   γ1、γ2取不同值时,新型多涡卷混沌同步加密系统的误差曲线 

 

图 17  发送端和接收端在不同初始密钥条件下，新型多涡卷混沌同步加密系统的误差曲线 
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3组初始密钥(x(0), y(0), z(0))分别为 

 

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

1 1 1

2 2 2

1 1 1

2 2 2

1 1 1

2 2 2

0 , 0 , 0 2,0.5,0.005 ,

0 , 0 , 0 0.2,0.6,0.05

0 , 0 , 0 3,0.5,0.005 ,

0 , 0 , 0 0.2,0.6,0.05

0 , 0 , 0 3,0.5,0.005 ,

0 , 0 , 0 3,0.6,0.1

x y z

x y z

x y z

x y z

x y z

x y z

⎧ =⎡ ⎤⎣ ⎦
⎪
⎪ =⎡ ⎤⎣ ⎦
⎪

=⎡ ⎤⎪⎪⎣ ⎦
⎨

=⎡ ⎤⎪⎣ ⎦
⎪

=⎡ ⎤⎪⎣ ⎦
⎪ =⎡ ⎤⎪⎣ ⎦⎩

 (30) 

由图 17可知，混沌同步加密系统的精确同步时

间长度与初始条件下发送端和接收端两者的初始密

钥的大小有关。当混沌系统初始密钥相差较小时，

加密、解密达到系统同步所需要的时间较短，而当

初始密钥相差较大时，系统同步所需要的时间也就

越长。图 17很好地证明了这一加密机制，随着 3个

初始密钥之间的差值由小变大，系统达到同步加密

所需要的时间也逐渐变长。但总体来说，即使在初

始密钥相差较大的情况下，也会达到令人较为满意

的同步效果。可见当初始密钥发生变化时，会对系

统趋于同步的时间产生一定影响，并不会改变加密

系统最终的稳定状态。 

5.4.3  控制器对混沌同步系统性能的影响 

由于在拉伸式多涡卷混沌加密系统中，控制器

u = −qe1且 q的取值范围较广，为了便于理解控制

器对该混沌加密系统的影响，这里利用李萨如图像

及同步时域波形，对不同控制器下的同步加密系统

性能进行了分析说明。 

图 18中的混沌控制器分别为 u = 5e1、u =10e1、

u =15e1，仿真结果分别对应图 18(a)、图 18(b)、图

18(c)。其中，γ1 = 0.50，γ2 = 0.50且初始密钥均为(2, 

0.5, 0.005)，(0.2, 0.54, 0.05)。不难看出，图 18(a)

由于控制器选取的不合理使系统并未达到预期的

同步效果，同时还产生了大量扰动，非常不利于混

沌同步加密系统的物理应用。而从图 18(b)和图 18(c)

的李萨如图像可以看出，系统在相应控制器下达到

了完美同步，由于同步加密系统的初始密钥相差较

大，所以在系统刚开始加密时，存在一些偏差，随

后很快实现完全同步。此外，图 18 还刻画了当控

制器为 u =10e1时，混沌同步加密系统对应的状态

方程到达稳态的时域波形（如图 18(d)）。不难发现，

 

图 18  不同控制器 u对应的新型多涡卷混沌同步系统的李萨如图像及混沌同步的时域波形 
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当混沌驱动系统和响应系统实现同步时所产生的

混沌时间序列并非完全一样，两者之间的稳态在零

点附近存在微弱波动。这是由于初始密钥之间的微

小差异一直伴随着混沌序列的整个过程，但对整个

信号的正确加密、解密并没有太大影响。 

综上所述，将拉伸式 3-D多涡卷混沌吸引子应

用在混沌保密通信中主要具有以下 3点优势：1) 多

变的系统参数，能够使其在同步加密中有更多可选

的混沌空间，更加符合在实际应用中多变的系统环

境；2) 由于多涡卷混沌同步加密信号存在初始密钥

的敏感性、长期不可预测性、隐蔽性及高度复杂性

等特性，即使破译者截获了其中的加密信息，在不

知情系统的驱动——响应状态方程的情况下几乎

不可能破译该密文，因而在信号传输过程中并不需

要特殊的保密通道，特别适用于保密通信；3) 混沌

同步加密系统中的控制器是不唯一的，从而进一步

增强了破译者的破译难度。因此，拉伸式多涡卷混

沌同步加密系统，无论在科研领域还是实际工程中

都具有非常很好的研究价值和应用前景。 

6  结束语 

本文基于 Chua 电路的非线性特性，提出了一

种拉伸式 3-D多涡卷混沌系统。其复杂多变的混沌

结构为多涡卷混沌吸引子的研究提供了新的思路。

通过平衡点、分岔图、最大 Lyapunov 指数等，分

析了该混沌系统的动力学特性。同时，结合混沌电

路设计的理论研究，从参数的选取、电路调节到最

后的仿真，实现了该混沌吸引子的电路仿真，很好

地验证了系统电路的可行性。最后，采用单向耦合

法实现了驱动系统与响应系统的同步，并结合混沌

掩盖保密通信的具体实例和数值模拟进一步验证

了所给方案的有效性。这对于多涡卷混沌系统在保

密通信的研究和实际应用，具有一定的促进作用。 
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